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iEl primer evento
universitario de
Hackeo tipo Capture The
Flag (CTF) a nivel Nacional!
¢Eres el mejor equipo?

iDemuéstralo!

HACKDEF

CTF

MEXICO 2011

CAPTURE\\THE FLAG

CONVOCATORIA

En el marco del 5° Congreso de Seguridad de la Informacion que organiza la Maestria en Ingenieria en Seguridad y Tecnologias
de la Informacion (MISTI), se convoca a los estudiantes de las universidades nacionales a competir para demostrar quién posee el
mejor talento de Hackeo en el HackDef CTF México 2017. La ronda final se realizara con los 10 mejores equipos en las instalaciones de la Escuela

Superior de Ingenieria  Mecanica y Eléctrica  Unidad

¢Quién Organiza?

I P N: MISTI de la SEPI ESIME Culhuacan del IPN
www.posgrados.esimecu.ipn.mx/misti/

Hack Defender: Training en Seguridad Informatica creado por
participantes del equipo de CTF rankeado #1 en 2016 DCUA, Autores
del libro Gray Hat Hacking y miembros de equipo élite FLARE de
Mandiant. <http://www.hack-defender.mx/es/>

i{Qué ganas al competir?

» Prestigio: ; Te imaginas ser el mejor equipo con habilidades de
Hackeo estudiantil a nivel Nacional?, los reclutadores de empresas
y entidades de Gobierno lo tomaran muy en cuenta.

e Conocimientos: Este tipo de competencia plantea situaciones
reales, las cuales sirven para prepararte en el campo de la
Seguridad Informatica.

e Training: Hack Defender otorgara una beca para cada integrante
del equipo ganador.

:{Como funciona?

Los diferentes equipos deben capturar el mayor nimero de banderas
("Flags”) posibles durante el evento, cada bandera tendra cierta
puntuacion dependiendo de su complejidad.
La competencia estara dividida en diferentes niveles, que van desde los
retos mas simples a los mas complejos.
Una bandera es un mensaje de texto que sera proporcionado en cada
reto finalizado y que tendra que ser enviada al sistema de calificacion
para obtener puntos.
Los diferentes equipos tendran que encontrar huecos de seguridad en
retos de las siguientes categorias:

e Web: Fallas en Aplicaciones Web

e Cripto: Descifrar Algoritmos

e RE:Ingenieria Inversa

» Pwning: Explotacion de Vulnerabilidades
Habra 3 tipos de banderas dependiendo la complejidad del reto: Basico
100 puntos, Intermedio 200 puntos, Experto 300 puntos.

Inscripciones

Las inscripciones se realizaran en linea a partir del 1° de Junio en la
pagina de registro localizada en:
<http://www.posgrados.esimecu.ipn.mx/misti/> y se cerraran el 30
de Junio de 2017.

Siguenos en la cuenta de twitter @hackdef para detalles y actualizaciones
del evento.

Culhuacan

los dias 4, 5 y 6 de Octubre de 2017.

Requisitos de Inscripcion

1. No se requiere pago por la participacion.

2. Soélo el Capitan del equipo se registrara para la competencia, no es
necesario que cada integrante del equipo lo haga.

3. Solo se aceptaran correos del dominio de la Universidad participante.

4. Se aceptaran maximo 10 equipos por Universidad.

5. El cupo maximo de equipos es de 100 para la ronda de calificacion y
se iran asignando conforme vayan inscribiéndose.

6. Los equipos en la ronda de calificacion podran estar conformados por
estudiantes de los niveles Medio Superior, Superior y Posgrado.

Los equipos formalmente aceptados recibiran un email con los detalles

de conexiodn para el dia del evento.

A suvez, lalista de equipos aceptados por universidad, estado y campus

seran publicados en el mismo sitio.

<http://www.posgrados.esimecu.ipn.mx/misti/>

Ronda de Calificacion

La ronda de calificacion sera totalmente en linea por 48 horas desde las
17:00 hrs. del Viernes 18 a las 17:00 hrs. del Domingo 20 de Agosto
de 2017 (hora del centro de México).

Reglas de Participacion

1. Todos los estudiantes inscritos en las diferentes universidades
mexicanas podran competir.
2. Queda estrictamente prohibido:
a. La ayuda externa.
b. Atacar el servidor de la competencia, asi como, atacar otros equipos
de los participantes.
c. Compartir banderas con otros equipos.
d. Revelar publicamente detalles de los retos del evento.
3. Las banderas son Unicas por equipo por lo que el encontrar
duplicados eliminaria a los equipos involucrados.
4. El sistema de competencia cuenta con distintos controles de
monitoreo para hacer cumplir las reglas antes mencionadas.
5. Los participantes entienden que la violacion de estas reglas los
podra dejar fuera de la competencia inmediatamente.
6. Los casos no previstos en la presente Convocatoria seran resueltos
por el Comité Organizador.

Avanzando a la Gran Final

Los primeros 10 equipos resultantes de la ronda de calificacion podran
asistir a la gran final a efectuarse en Octubre durante el 5° Congreso de
Seguridad de la Informacion 2017 y maximo 5 integrantes por equipo
podran participar.

1. Inscripciones: 1° al 30 de Junio de 2017
2. Publicacion de equipos aceptados: 15 de Julio de 2017

Fechas importantes:

3. Ronda de calificacién: 18 al 20 de Agosto 2017

4. Gran Final: 4 al 6 de Octubre 2017
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ACADEMY

Are you the best? Prove it!

Av. Santa Ana No. 1000 Col. San Francisco Culhuacan, Delegacién Coyoacan,

Ciudad de México.



